Боротьба з корупцією та технічні засоби безпеки. Необхідність врахування соціальних та правових вимірів проблеми
Віктор Чумак, Голова Комітету Верховної Ради України 
з питань боротьби з організованою злочинністю та корупцією

1. Соціальний вимір використання технологій безпеки в ЄС та Україні має різні контексти

Комунікація Європейської комісії «Security Industry Policy: Action Plan for an innovative and competitive Security Industry»: «Технології безпеки прямо чи опосередковано торкаються фундаментальних прав, таких як право на повагу приватного та сімейного життя, захист персональних даних, приватності та людської гідності». Головний акцент на тому як знайти баланс між свободою та безпекою; гарантувати захист приватного життя громадян.
Український контекст навколо даного питання є дещо іншим. В ньому домінують не стільки застереження щодо захисту приватності громадян, скільки підозри у корупційності правоохоронців:

· недовіра до влади трансформується в недовіру до будь-яких її кроків, зокрема до впровадження технічних засобів безпеки;

· існують підозри в тому впровадження технічних засобів безпеки – результати корупційних змов, які ведуть до більшої корупції;
· антикорупційний потенціал у використанні технічних засобів безпеки гальмується опором правоохоронної системи та опором самих громадян.

Про складові проблеми – далі.
2. Брак довіри до правоохоронної системи

Брак довіри – базова проблема, як гальмує можливості впровадження нових технологій у правоохоронній діяльності та створює суспільний опір цьому. Дані опитування Інституту соціології НАН України в рамках опитування «Європейське соціальне дослідження» (European Social Survey), за квітень 2013, засвідчують високий рівень недовіри громадян України правоохоронним органам.
Рівень довіри до міліції, %

	Зовсім не довіряю
	31

	Скоріше не довіряю
	36

	Важко сказати, довіряю чи ні
	25

	Скоріш довіряю
	8

	Повністю довіряю
	1


Порівняльні дані загальноєвропейського дослідження показують, що порівняно з іншими європейцями українці найбільше не довіряють власним правоохоронним органам та, порівняно з іншими європейцями, найбільше схильні вважати власні правоохоронні органи хабарниками.

Ставлення до правоохоронних органів у європейських країнах (ESS-5)
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Сприйняття корупційності міліції
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3. Проблема «поганої репутації» технічних засобів безпеки в Україні

Інша складова проблеми полягає у тому, що громадська думка щодо технічних засобів безпеки вже давно є негативною. Необхідно брати до уваги:
· тотальні підозри у незаконному прослуховуванні представників бізнесу конкурентами, політиків іншими політиками з використанням технічних засобів безпеки а посередництвом правоохоронців (початок «справи Гонгадзе», регулярні звинувачення політиками один одного у прослуховуванні);
· відсутність популярних «історій успіху», які б засвідчували користь та антикорупційний потенціал технічних засобів безпеки.
4. Проблеми корупції, нечесної конкуренції та перекладення всіх витрат на кінцевого споживача при впровадження новітніх технічних засобів 
Коли впровадження певних технічних ноу-хау у державній політиці і відбувається, це в першу чергу сприймається суспільством як проштовхування інтересів певних бізнес-груп за рахунок державного бюджету чи гаманців простих громадян.
Яскравою ілюстрацією такого підходу є приклад впровадження біометричних паспортів в Україні. Впровадження технічної новинки у паспортах – електронних чипів з біометричною інформацією, яка б зменшувала вірогідність підробки документів,  створила можливості для впровадження безвізового режиму між Україною та ЄС та спростила процедури видачі паспортів, зменшивши корупцію, вилилося у великий скандал. 
Проблема полягала у тому, що закон запровадив надмірний перелік документів з чипами, створивши «на пустому місці» ринок для друку надмірної кількості документів. При цьому, з огляду на технічні вимоги до таких документів виробляти їх мала можливість лише одна фірма. Внаслідок цього, запровадження біометричних паспортів у суспільній свідомості стало синонімом словам «корупція», «нечесна конкуренція» та «зайві витрати для гаманця». 
5. Проблема саботажу впровадження технічних засобів безпеки двома сторонами: правоохоронцями та споживачами
Якщо технічні засоби безпеки зменшують можливості для корупції, а правоохоронна система є тотально корумпованою, існують значні ризики, що правоохоронці будуть однією з зацікавлених груп, які саботуватимуть впровадження цих засобів у життя. І громадяни – так само.
Яскравий приклад, який підтверджує цю тезу, це спроби запровадження  системи відеофіксації правопорушень на дорозі, зокрема перевищення швидкості водіями.
У 2009-му році ДАІ розпочала спроби штрафувати водіїв, не зупиняючи авто, а фотографуючи порушення і надсилаючи потім власнику штрафи поштою – так звані «листи щастя». 

Однак ця система зазнала краху через неготовність правового поля, технічну неготовність її впровадження та масовий саботаж цієї системи водіями. Водії масово подавали до суду і вигравали справи; свої протести подавали також і представники прокуратури; були значні підозри в корумпованості нової системи.
Претензій було декілька. По-перше, фотографії порушень виробляла людина, а не автоматизована система (а людям, як відомо, властиво помилятися). По-друге, спостерігаючи і фіксуючи правопорушення, але не припиняючи його (не зупиняючи автомобіль) інспектор ДАІ порушував Закон України «Про міліцію». По-третє, база, в яку вносили дані про штрафи, не відповідала вимогам законодавства про захист інформації - в її роботу могла втрутитися людина і, наприклад, незаконно видалити штраф чи додати новий. Також не було ніяких доказів, що швидкість була заміряна саме радаром, а не намальована в «фотошопі».  
У підсумку багато водіїв стверджували, що за кермом у момент правопорушення була інша людина, імені якого вони не знають.
За цими правовими неузгодженостями можна було побачити відверте небажання міліції та пересічних громадян позбутися існуючої сьогодні системи, де майже будь-якого штрафу за порушення на дорозі можна уникнути через хабар, який коштує в половину менше.
Аби переламати такі тенденції, необхідною є чітка політична воля до змін і розуміння того, як ці зміни можуть бути впроваджені. Наскільки я знаю, сьогодні Кабінет Міністрів України готує системні зміни до законодавства, які мають підвести ґрунтовну правову базу під те, аби таки впровадити систему автоматизованого відслідковування та штрафування порушників швидкісного режиму на дорогах
6. Рецепти: що робити аби досягти суспільного сприйняття запровадження технічних засобів безпеки
Крім суто технічних правових проблем, які виникають з впровадженням технічних засобів безпеки, і які необхідно вирішувати кожного разу, у випадку України необхідна суттєва політична робота для того, аби запровадження технічних засобів безпеки отримало суспільне визнання.

За великим рахунком, Україні потрібно кілька «успішних історій», які б продемонстрували громадянам весь позитивний потенціал  запровадження новітніх засобів і могли повернути довіру. Але створити ці історії можна, лише якщо ми зможемо вирішити проблеми по всьому ланцюгу:
· необхідна політична воля при впровадженні нових технічних засобів безпеки, аби зламати опір системи та споживачів;

· потрібна прозора та чесна система відбору підрядників, які запроваджуватимуть нові технічні системи, тобто прозора система державних чи комунальних закупівель;

· нові технічні системи безпеки повинні бути ненадмірними та адекватними з точки зору витрат на їх встановлення та обслуговування, і ці витрати мають бути справедливо розподілені між різними зацікавленими сторонами;

· нарешті, необхідне повне та адекватне нормативне забезпечення впроваджуваних ініціатив.
Я б дуже хотів, аби, до прикладу, анонсоване впровадження системи відеофіксації правопорушень на дорозі, або інші найближчі ініціативи в Україні, відповідали цим параметрам. Наш парламентський комітет буде робити все належне зі свого боку для реалізації цих принципів. Однак, очевидно, що  найбільша міра відповідальності лежить на виконавчій системі влади.
